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Avviso Ns. rifer.
Vs. rifer.
riferimento (in lingua straniera) alla pubblicazione su Vostro messaggio del
Homepage RPK (anche nelle lingue: tedesco, inglese,
francese, ucraino, arabo, turco, ...) Data 24/11/2022

Notifica alle persone interessate alla violazione della protezione dei dati personali ai
sensi dei 88 54 e ss. della Legge sulla protezione dei dati del Land (LDSG) Renania-
Palatinato o art. 33 e ss. del Regolamento di base sulla protezione dei dati (DS-GVO)

Avviso pubblico ai sensi del § 55, comma 3, n. 3 LDSG, art. 34, comma 3, lett. c
DS-GVO

Base giuridica Oggetto Informazione dettagliata
§ 55, comma 2 LDSG Tipo di violazione della Utilizzando un cosiddetto
Art. 34, comma 2 DS-GVO protezione dei dati personali | "ransomware", i dati (personali) sui

server del distretto sono stati
crittografati in modo che l'accesso non
sia piu possibile. | dati memorizzati sui
server sono stati sottratti solo in piccola
parte e nel frattempo gli autori dell’atto
criminale hanno pubblicato dati nella
Darknet, dove possono essere
richiamati e visualizzati.

§ 54, comma 3, n. 2 LDSG Nome del responsabile della| Responsabile della protezione dei dati
Art. 33, comma 3, lett. b DS-GVO | protezione dei dati o centro | dell'amministrazione del circondario del
informazioni Reno-Palatinato

Signor Thomas Hauck
Europaplatz 5
67063 Ludwigshafen

Indirizzo Contatto Coordinate bancarie
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Base giuridica

Oggetto

Informazione dettagliata

8§ 54, comma 3, n. 3 LDSG
Art. 33, comma 3, lett. ¢, DS-
GVO

Descrizione delle probabili
conseguenze della
violazione

Con il tipo di violazione descritto sono stati
rubati e poi pubblicati dati personali in modo
criminale.

| dati sono accessibili e possono essere
utilizzati da terzi. La cancellazione di questi
dati non é possibile.

Al momento non si puod escludere che i dati
vengano utilizzati per atti criminali.

Vi preghiamo di adottare con effetto
immediato le misure elencate nella
motivazione.

8 54, comma 3, n. 4 LDSG
Art. 33, comma 3, lett. d DS-
GVO

Descrizione delle misure
adottate o previste per
porre rimedio alla
violazione o per mitigarne
gli effetti negativi

L'attacco hacker costituisce un reato penale
che dara luogo a indagini appropriate.
Queste indagini non sono ancora state
completate.

Nel prosieguo, 'amministrazione distrettuale
cerchera di determinare il percorso da
intraprendere e, a seconda dell'esito,
adottera ulteriori misure per la futura
sicurezza dei dati. Non & ancora possibile
indicare misure concrete perché la
procedura non € ancora stata completata.

Motivazione:

Alla fine di ottobre 2022, 'amministrazione del circondario del Reno-Palatinato € stata vittima di
un attacco hacker alla sua rete di computer.

Utilizzando un cosiddetto "ransomware", i dati sui server del circondario sono stati crittografati
in modo che l'accesso non sia piu possibile. Inoltre, sono stati rubati dati dai server. Nel
frattempo, gli autori dell’atto criminale hanno pubblicato una quantita maggiore di dati sulla
Darknet, dove possono essere richiamati e visualizzati.

Questo avvenimento non & un caso isolato nella sua ampiezza e profondita, sia nel settore
della pubblica amministrazione che in quello dell'industria. Tuttavia, siamo fortemente limitati
nella nostra capacita lavorativa. Vi informeremo sulle possibilita di chiarire le vostre
preoccupazioni sulla homepage del circondario all'indirizzo_https://www.rhein-pfalz-

kreis.de/stoerung/?sds=1

Tuttavia, & essenziale e anche piu che deplorevole che attualmente si parta dal presupposto
che la protezione dei dati personali non possa essere garantita nella misura in cui vorremmo e

che & anche una nostra pretesa tecnica e organizzativa.

Stiamo collaborando con tutte le parti coinvolte in modo fiducioso per chiarire questo atto
criminale da un lato, e dall'altro per garantire un'adeguata protezione di tutti i dati, ora e in futuro.

L'amministrazione distrettuale non ha alcun controllo su cid che potrebbe accadere ai dati rubati in
termini di uso improprio. Pertanto, poiché non possiamo assicurare che i dati pubblicati vengano
utilizzati da terzi, vi chiediamo in generale di adottare le seguenti misure:
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« cambiare le password (ufficiali e private).

« controllare regolarmente i movimenti del conto.

% mantenere aggiornati il programma antivirus sul PC privato e gli update del sistema
operativo. Attivare qui anche il firewall.

+ siate vigili quando

% la vostra banca segnala pagamenti sospetti con carta di credito.

« i vostri contatti si accorgono che vengono inviate e-mail spam dal vostro indirizzo.

% i login non funzionano anche se i dati sono corretti.

« dispositivi come PC, laptop o telefoni cellulari hanno un consumo di batteria notevolmente
aumentato.

Ulteriori informazioni sono disponibili presso il centro tutela consumatori e utenti all'indirizzo
https://www.verbraucherzentrale.de/wissen/digitale-welt/apps-und-software/schadprogramme-
welche-es-gibt-was-sie-anrichten-wie-sie-sich-schuetzen-68892

Il presente avviso costituisce un'informazione ai sensi della LDSG. Altri avvisi sono soggetti a
ulteriori sviluppi.

Restano riservate le forniture di ulteriori informazioni alle singole persone interessate.

Ludwigshafen, 24 novembre 2022

Clemens Korner
Landrat

NOTA:

il testo completo dell'avviso pubblico é disponibile anche al https://www.rhein-pfalz-
kreis.de/stoerung/benachrichtigung-nach-dsgvo/
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