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Maddeler 54 ve devamlari Eyalet Veri Koruma Kanunu (LDSG) Rheinland-Pfalz ya da Madde 33 ve devamlari
Genel Veri Koruma Yonetmeligi (DS-GVO) uyarinca kisiye 6zel verilerin korunmasinin ihlali konusunda
magdur kisilerin bilgilendirilmesi

madde 55 fikra 3 No. 3 LDSG, Madde 34 fikra 3 ¢ DS-GVO uyarinca resmi ilan

Hukuki dayanak Anahtar so6zciik somut bilgi
Madde 55 fikra 2 LDSG Kisiye 6zel verilerin "Ransomware" isimli bir yazilimin kullanimi ile
Madde 34 fikra 2 DS-GVO korunmasinin ihlal tiirQ ilcenin sunucularinda bulunan (kisiye 6zel)

veriler, artik bir erisim mimkin olmayacak
sekilde sifrelenmistir. Sunucularda kayith
bulunan verilerin sadece ¢ok clzi bir kismi
calinmistir ve failler bu siire zarfinda Darknet'te
verileri yayinlamistir. Verilere oradan erisilebilir
ve incelenebilir.

Madde 54 fikra 3 No. 2 LDSG | Dairenin veri koruma Rhein-Pfalz-Kreis ilgesi ilge iradesinin veri
Madde 33 fikra 3 b DS-GVO gorevlisinin ya da bilgi koruma gorevlisi
noktasinin adi Bay Thomas Hauck

Europaplatz 5
67063 Ludwigshafen
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Hukuki dayanak Anahtar sézciik somut bilgi

Madde 54 fikra 3 No. 3 ihlalin muhtemel tarif edilen ihlal tiirQ ile yasa disi bir sekilde kisiye

LDSGD neticelerin tarifi Ozel veriler galinip yayinlanmistir.

Madde 33 fikra 3 ¢ DS-GVO Verilere erisilebilir ve Gglinct sahislar tarafindan
kullanilabilir. Bu verilerin silinmesi mimkin
degildir.

Bu verilerin yasa disi eylemler igin
kullanilamayacagi su anda soylenemez.

Bundan sonra gerekgede belirtilen notlari dikkate
almanizi rica ederiz

Madde 54 fikra 3 No. 4 LDSG | ihlalin giderilmesine ya Hacker saldirisi bir sugu teskil etmektedir ve ilgili

Madde 33 fikra 3 d DS-GVO | da olumsuz etkilerin sorusturmalarin baglatilmasina neden olmustur.
hafifletilmesine iliskin Bunlar henliz tamamlanmamistir.
alinan ya da 6ngorilen ilce iradesi, bundan sonra akisi tespit etmeye
onlemlerin tarifi calisacaktir ve neticeye bagli olarak gelecekteki

veri guvenligi icin diger adimlar atacaktir. Somut
onlemler, heniiz tamamlanmayan davadan
dolayi su anda belirtilememektedir.

Gerekce:

Rhein-Pfalz-Kreis ilgesinin ilce iradesi, Ekim 2022 sonunda bilgisayar aglarina gergeklesen bir Hacker saldirisinin
magduru haline gelmistir.

"Ransomware" isimli bir yazilimin kullanimi ile ilgenin sunucularinda bulunan veriler, artik bir erisim miémkin
olmayacak sekilde sifrelenmistir. Bunun disinda sunucularda bulunan veriler ¢alinmistir. Yasa disi failler bu siire
zarfinda Darknet'te biiylik miktarda veriyi yayinlamistir. Verilere oradan erisilebilir ve incelenebilir.

Bu islem, genisligi ve derinligi agisindan hem resmi irade hem sanayi alaninda munferit bir vaka degildir. Yine de
¢alisma yetenegimiz konusunda biiyiik oranda kisitlanmis bulunuyoruz. Sorunlarinizi ¢ggzme imkanlari hakkinda
sizleri ilgenin ana sayfasinda bilgilendiriyoruz: https://www.rhein-pfalz-kreis.de/stoerung/?sds=1

Onemli ve ¢ok fazla liziicii de olan, su anda kisiye dzel verilerin korunmasinin, teknik ve organizasyonel
talebimiz dogrultusunda istedigimiz kapsamda saglanamadigini diisinmemizdir.

Bir yandan bu yasa disi eylemi agikliga kavusturmak ve diger yandan giincel ve gelecekte olmak lizere tiim
veriler igin uygun korumayi saglamak igin ilgili tim yerlere giivenli bir is birligi icerisindeyiz.

ilce iradesinin, ¢alinan verilerin istismar edilip nasil kullanilabilecegi konusunda herhangi bir etkisi
bulunmamaktadir. Yayinlanan verilerin liglinci sahislar tarafindan kullanilacagindan emin olamadigimiz igin
genel olarak asagidaki 6nlemleri almanizi rica ederiz:


https://www.rhein-pfalz-kreis.de/stoerung/?sds=1

«» Sifreleri (is ve 0zel) degistirin.
«» Hesap hareketlerini duizenli olarak kontrol edin.

«» Sahsi PC'de antivirtis programini ve isletim sisteminin gliincellemelerini glincel tutun. Orada da
Firewall'l etkinlestirin.

« Asagidaki durumlarda dikkatli olunuz:

« Bankaniz slipheli kredi karti 6demeleri bildiriyor.

< irtibatlariniz, adresinizden spam gonderildigini fark ediyor.

« Veriler dogru olmasina ragmen giris gerceklesmiyor.

« PC, laptop veya cep telefonu gibi cihazlarin batarya tiiketimi artiyor.

Daha fazla bilgiyi tiiketici merkezinde bulabilirsiniz: https://www.verbraucherzentrale.de/wissen/digitale-
welt/apps-und-software/schadprogramme-welche-es-gibt-was-sie-anrichten-wie-sie-sich-schuetzen-68892

Bu ilan, LDSG uyarinca bir bilgiyi teskil etmektedir. Diger ilanlar, devamindaki gelismeye bagh kalarak saklidir.

Miunferit magdurlara bunun disindaki bilgiler sakhdir.

Ludwigshafen, 24. Kasim 2022

Clemens Korner
Kaymakam

NOT:

resmi ilanin tam metnini ayrica https://www.rhein-pfalz-kreis.de/stoerung/benachrichtigung-nach-
dsgvo/ Uzerinden bulabilirsiniz.
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